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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

ОП.11 Компьютерные сети 

1.1. Место дисциплины в структуре программы подготовки специалистов 

среднего звена. 

Учебная дисциплина ОП.11 Компьютерные сети является обязательной частью 

общепрофессионального цикла образовательной программы по специальности 

09.02.07 Информационные системы и программирование. 

1.2. Цель и планируемые результаты освоения дисциплины 

 

Код ОК, ПК Умения Знания 

ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09 
ПК 5.4, 
 

Организовывать и конфигурировать Основные понятия компьютерных 

компьютерные сети; сетей: типы, топологии, методы 

Строить и анализировать модели доступа к среде передачи; 

компьютерных сетей; Аппаратные компоненты 

Эффективно использовать аппаратные и компьютерных сетей; 

программные компоненты Принципы пакетной передачи данных; 

компьютерных сетей при решении Понятие сетевой модели; 

различных задач; Сетевую модель OSI и другие сетевые 

Выполнять схемы и чертежи по модели; 

специальности с использованием Протоколы: основные понятия, 

прикладных программных средств; принципы взаимодействия, различия и 

Работать с протоколами разных уровней особенности распространенных 

(на примере конкретного стека протоколов, установка протоколов в 

протоколов: TCP/IP, IPX/SPX); операционных системах; 

Устанавливать и настраивать параметры Адресацию в сетях, организацию 

протоколов; межсетевого воздействия. 

Обнаруживать и устранять ошибки при  

передаче данных.  
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 50 

Самостоятельная работа 4 

Объем образовательной программы 46 

в том числе: 

теоретическое обучение 28 

практические занятия 18 

Самостоятельная работа 4 

Промежуточная аттестация: в форме дифференцированного зачета в 4 семестре 
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2.2. Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети 

 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем часов 

Осваиваемые 

элементы 
ОК и ПК 

1 2 3 4 

Раздел 1. Основы компьютерных сетей 

Тема 1.1. Общие 

сведения о 

компьютерной сети 

Содержание учебного материала 11  

 

 

ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09 
ПК 5.4, 

 

1. Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, 
назначение сети, ресурсы сети, интерактивная связь, Интернет). 

2 

2.  Классификация компьютерных сетей по степени территориальной распределённости: локальные, 

глобальные сети, сети масштаба города. Классификация сетей по уровню административной поддержки: 

одноранговые сети, сети на основе сервера. Классификация сетей по топологии. Методы доступа к среде 

передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные 

методы доступа. Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 
уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 
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Практические занятия 
3. Построение схемы компьютерной сети 

2 

Самостоятельная работа №1. Подготовка презентации по темам: «Достоинства и недостатки базовых сетевых топологий.» 
1 

Раздел 2. Компоненты компьютерных сетей 

Тема 2.1. Аппаратные 

компоненты 

компьютерных сетей 

Содержание учебного материала 9  

 

 

ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09 
ПК 5.4, 

 

3. Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы 
сетей, линий и каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для 

монтажа и тестирования кабельных систем. Беспроводные среды передачи данных. 

2 

4.  Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых 

адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Установка и 

конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, 

шлюзы, их назначение, основные функции и параметры. Протоколы модуляции, коррекции ошибок, 
сжатия данных. 

 

4 

Практические занятия 
2. Монтаж кабельных сред технологий Ethernet 

2 

Самостоятельная работа №2. Подготовка презентации по темам: «Технологии xDSL. Технология ISDN», «Беспроводная технология Wi- 
Fi» 

1 

Раздел 3. Передача данных 

Тема 3.1. Передача 

данных по сети 

Содержание учебного материала 23  

5.  Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при 

передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, 
сообщений. Понятие пакета. 

2 
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 6. Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов 
TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. 

Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

2 
ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09 
ПК 5.4, 

 

7. Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. 
Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной 

сети. Централизованное распределение адресов. Отображение IP-адресов на локальные адреса. Система DNS. 
2 

8. Организация межсетевого взаимодействия. Протоколы маршрутизации. Фильтрация пакетов. Функции 
маршрутизатора. Сетевой шлюз. Брандмауэр. 

2 

9. Передача трафика IP через сети ATM. 2 

10. Подключение и настройка сетевого адаптера 2 

11. Подключение и настройка модема 2 

Практические занятия 

3. Построение одноранговой сети 

4. Настройка протоколов TCP/IP в операционных системах 

5. Работа с диагностическими утилитами протокола ТСР/IР 

6. Решение проблем с TCP/IP 
7. Преобразование форматов. Расчёт и маски подсети. 
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Самостоятельная работа №3. Подготовка презентации по темам: «Сервер DNS» и «Сервер DHCP», «Принципы объединения сетей на 
основе протоколов сетевого уровня». 

1 

Раздел 4. Сетевые архитектуры 

 Содержание учебного материала 7  

Тема 4.1. Сетевые 

архитектуры 

12. Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. 
Технологии беспроводных локальных сетей. 

2 
 

ОК 01, 
ОК 02, 
ОК 04, 
ОК 05, 
ОК 09 
ПК 5.4, 

 

13. Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого 
взаимодействия. 

2 

Практические занятия 
8.  Настройка удаленного доступа к компьютеру 

2 

Самостоятельная работа №4. Подготовка презентации по темам: «Протокол пересылки гипертекста HTTP. Web-браузеры. Алгоритмы 
поиска» 

1 

Всего 50  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому обеспечению 

Для реализации программы учебной дисциплины предусмотрены следующие специальные 

помещения: «Лаборатория программного обеспечения и сопровождения компьютерных 

систем» (№12): 

Рабочее место преподавателя; 

рабочие места обучающихся. 

Компьютеры: AMD A8-9600/ 4Gb DDR4/ 480Gb SSD-11 шт., проектор, интерактивная доска, 

телевизор, принтер, акустические колонки. 

Автоматизированные рабочие места обеспечены доступом в электронную информационно- 

образовательную среду университета, выходом в информационно-коммуникационную сеть 

«Интернет», обеспечены контентной фильтрацией, специализированным программным 

обеспечением. 

 

3.2. Информационное обеспечение обучения 

Библиотечный фонд укомплектован печатными и электронными изданиями литературы, 

изданной за последние 5 лет. Каждый обучающийся обеспечен доступом к современным 

профессиональным базам данных и библиотечным фондам университета и колледжа через 

электронную информационно-образовательную среду (ЭИОС) Университета путём 

предварительной регистрации. 

Обучающимся предоставлена возможность доступа к информационным ресурсам сети 

Интернет. 

 

 

Основная литература: 

1. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и 

доп. — Москва : ФОРУМ : ИНФРА-М, 2025. — 464 с. — (Среднее профессиональное 

образование). - ISBN 978-5-00091-454-0. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2205439 
2. Программное обеспечение компьютерных сетей : учебное пособие / О.В. Исаченко. — 2-е 

изд., испр. и доп. — Москва : ИНФРА-М, 2024. — 158 с. — (Среднее профессиональное 

образование). - ISBN 978-5-16-015447-3. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2111926 

  

Дополнительная литература: 

1. Гвоздева В.А. Информатика, автоматизированные информационные технологии и системы : 

учебник / В.А. Гвоздева. — Москва: ИД ФОРУМ: НИЦ ИНФРА-М, 2021. — 544 с. — (Среднее 

профессиональное образование). — URL: https://znanium.com/catalog/document?id=364901 . —  

2. Информационная безопасность компьютерных систем и сетей : учебное пособие / В.Ф. 

Шаньгин. —  Москва : ИНФРА-М, 2024. — 416 с. — (Среднее профессиональное образование). 

- ISBN 978-5-16-021164-0. - Текст : электронный. - URL: 

https://znanium.ru/catalog/product/2207574 

   

https://znanium.ru/catalog/product/2205439
https://znanium.ru/catalog/product/2111926
https://znanium.com/catalog/document?id=364901%20
https://znanium.ru/catalog/product/2207574
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
 

Результаты обучения Критерии оценки Методы оценки 

Знания: 

– Основные понятия компьютерных 

сетей: типы, топологии, методы доступа 

к среде передачи; 

– Аппаратные компоненты 

компьютерных сетей; 

– Принципы пакетной передачи 

данных; 

– Понятие сетевой модели; 

– Сетевую модель OSI и другие сетевые 

модели; 

– Протоколы: основные понятия, 

принципы взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 

операционных системах; 

– Адресацию в сетях, организацию 

межсетевого воздействия. 

«Отлично» - теоретическое содержание 

курса освоено полностью, без 

пробелов, умения сформированы, все 

предусмотренные программой учебные 

задания выполнены, качество их 

выполнения оценено высоко. 

«Хорошо» - теоретическое содержание 

курса освоено полностью, без 

пробелов, некоторые умения 

сформированы недостаточно, все 

предусмотренные программой учебные 

задания выполнены, некоторые виды 

заданий выполнены с ошибками. 

«Удовлетворительно» - теоретическое 

содержание курса освоено частично, но 

пробелы не носят существенного 

характера, необходимые умения работы 

с освоенным материалом в основном 

сформированы, большинство 

предусмотренных программой 

обучения учебных заданий выполнено, 

некоторые из выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание курса не 

освоено, необходимые умения не 

сформированы, выполненные учебные 

задания содержат грубые ошибки. 

«Отлично» - теоретическое содержание 

курса освоено полностью, без 

пробелов, умения сформированы, все 

предусмотренные программой учебные 

задания выполнены, качество их 

выполнения оценено высоко. 

«Хорошо» - теоретическое содержание 

курса освоено полностью, без 

пробелов, некоторые умения 

сформированы недостаточно, все 

предусмотренные программой учебные 

задания выполнены, некоторые виды 

заданий выполнены с ошибками. 

«Удовлетворительно» - теоретическое 

содержание курса освоено частично, но 

пробелы не носят существенного 

характера, необходимые умения работы 

с освоенным материалом в основном 

сформированы, большинство 

предусмотренных программой 

обучения учебных заданий выполнено, 

некоторые из выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 
теоретическое содержание курса не 

освоено, необходимые умения не 

сформированы, выполненные учебные 
задания содержат грубые ошибки. 

 

 

 

 

 

 

Текущий контроль, 

практические занятия, 

Дифференцированный 

зачет 

Умения: 

– Организовывать и конфигурировать 

компьютерные сети; 

– Строить и анализировать модели 

компьютерных сетей; 

– Эффективно использовать аппаратные 

и  программные компоненты 

компьютерных сетей при решении 

различных задач; 

– Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

– Работать с протоколами разных 

уровней (на примере конкретного стека 

протоколов: TCP/IP, IPX/SPX); 

– Устанавливать и настраивать 

параметры протоколов; 

– Обнаруживать и устранять ошибки 

при передаче данных. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Текущий контроль, 

наблюдение в 

процессе 

практических занятий, 

промежуточная 

аттестация 

Дифференцированный 

зачет 

 


